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arquivar” passou a ser realidade para nós.



IDENTIFICAÇÃO

Pessoas “Coisas”



ASSINATURA & AUTENTICAÇÃO

• Assinatura:
– Marca em documento 

que visa dar validade a 
ele ou identificar a sua 
autoria.

• Autenticação:
• É o ato de estabelecer ou confirmar algo 

(ou alguém) como autêntico, isto é, que 
reivindica a autoria ou a veracidade de 
alguma coisa. autoria. alguma coisa. 

• A autenticação também remete à 
confirmação da procedência de um 
objeto ou pessoa, neste caso, também 
relacionada com a verificação da sua 

identidade.



CERTIFICADO DIGITAL

+= +
Tecnologia MP 2200

Suporte Jurídico

Processo Seguro

=



DOCUMENTO ELETRÔNICO

Físico p/ eletrônico: 100% Digital: Sustentabilidade

• Suporte ao conteúdo: preparação, 
indexação e captura.

• Localização: por palavras chaves ou 
textuais.

• Segurança: iidentificação e sigilo. Físico p/ eletrônico:
- Papel para o digital
- Cópia
- Check-in / Check-out
- Legado

100% Digital:
- 100% eletrônico
- Original

Sustentabilidade• Segurança: iidentificação e sigilo.

• Autenticidade: iintegridade, não repúdio e 
registro temporal.

• Perenidade: guarda, acesso e preservação 
do conteúdo.

Guarda Digital = disponibilidade + autenticidade + perenidade



CASES – POLÍCIA TÉCNICA CIENTÍFICA

• Gestão eletrônica de documentos;

• Cerca de 1,2 milhão de laudos por ano;

Garantir a perenidade e a validade jurídica;• Garantir a perenidade e a validade jurídica;

• Ambiente integrado e com garantia de autenticidade e de conteúdo;

• Ganho de: agilidade, acessibilidade, identificação do passivo, de espaço físico de
arquivamento;

• Acesso à informação.



CASES – SPPREV

� Economia de papel e insumos/manutenção de impressoras em parte viabilizada 
pela adoção da certificação digital

� Cerca de 6,5 mil processos de pensão por ano = 1,3 milhão de folhas A4� Cerca de 6,5 mil processos de pensão por ano = 1,3 milhão de folhas A4

� Rapidez na tramitação 

� Segurança contra perda/extravio ou adulteração de documentos

� Possibilidade de trabalho remoto



CASES – JUCESP

• Pesquisa de Empresas: 119.290.604

• Dados Cadastrais (FBR e Ficha Cadastral): 40.240.103

• Certidões (Simplificada e Específica Pré-formatada): 3.199.259• Certidões (Simplificada e Específica Pré-formatada): 3.199.259

• Consulta de Nome Empresarial: 1.341.538

• Documentos Digitalizados: 6.414.981

• Total de Consulta de Autenticidade: 162.331.653

• Total de Empresas Cadastradas: 8.199.016
(Dados de 31/agosto/2015)



CASES – SEFAZ (AUTO DE INFRAÇÃO)

• Autuar eletronicamente (sem geração e circulação de papéis) os contribuintes da
Nota Fiscal Paulista por descumprimento das regras do programa;

• São autuados os contribuintes por deixar de transmitir, ou transmitir em atraso, o• São autuados os contribuintes por deixar de transmitir, ou transmitir em atraso, o
documento fiscal para a Secretaria da Fazenda;

• Número de Autos de Infração lavrados: 60.958

• Número de denúncias convertidas em autos: 264.839

(cada Auto de Infração pode conter até 20 denúncias).



CASES – SEFAZ (SAT CUPOM FISCAL)

• Contribuinte:
– Simplificação e redução de custos com obrigações acessórias;

– Foco na transmissão de informações em detrimento à guarda dentro do ECF. Conceito de documento
eletrônico;

– Automatização de obrigações com baixo custo para os contribuintes.– Automatização de obrigações com baixo custo para os contribuintes.

• Fisco:
– Melhoria da capacidade de acompanhamento das operações de varejo pelo Fisco – solução segura e

abrangente;

• Consumidor:
– Facilitar o acompanhamento por meio da redução do prazo de registro.



CASES – GRAPROHAB

• Dar maior agilidade e ampliar o acesso aos trâmites de processos do Grupo de Análise e
Aprovação de Projetos Habitacionais do Estado de São Paulo.

• Certificados e plantas assinados e certificados digitalmente. Fim da falsificação de
documentos.

• Certificados e plantas assinados e certificados digitalmente. Fim da falsificação de
documentos.

• As prefeituras, cartórios e Ministério Público poderão acessar diretamente o banco de
Dados do Graprohab, evitando perda de tempo com ofícios e trâmites burocráticos.

• Ferramenta de planejamento para políticas públicas envolvendo habitação, infra-
estrutura, meio ambiente e outros setoriais e possibilitará o monitoramento da
expansão urbana regular.



CASES – JUSTIÇA

• Ministério Público / Tribunal de Justiça / PGE / Defensoria Pública

• Processos passam a utilizar a assinatura digital na manifestação para juntar ao
processo digital;processo digital;

• Milhares de certificados digitais para advogados e as outras partes ligadas aos
processos digitais;

• Ministério Público: Voto eletrônico, em que o promotor ou o procurador pode
identificar-se utilizando o certificado digital.



CASES – TRIBUNAL DE CONTAS DO ESTADO

• Economia de papel e insumos/manutenção de impressoras em parte viabilizada pela
adoção da certificação digital;

• Anualmente são em torno 6.500 processos = 1.300.000 folhas A4;

• Maior rapidez no trâmite do processo (eliminação do transporte físico dos processos
em papel);

• Maior segurança contra perda/extravio ou adulteração de documentos;

• Possibilidade de trabalho remoto.



CASES – FUNDAÇÃO CASA

• 15 mil certificados de atributos;

• Certificado de atributo: informações sobre o titular como cargo, função, profissão, etc.;

• Aumento de segurança:

� física (níveis de acesso nas unidades),

� operacional e

� sistêmica.



CASES – INCOR



PRONTUÁRIO MÉDICO

• Identificação do paciente;

• História Clínica;

• Prescrição e evolução médica, de enfermagem e de outros profissionais assistentes;

• Exames laboratoriais, radiológicos e outros;

Raciocínio médico;• Raciocínio médico;

• Hipóteses diagnósticas e diagnóstico definitivo;

• Conduta terapêutica;

• Descrições cirúrgicas, fichas anestésicas;

• Resumo de alta;

• Fichas de atendimento ambulatorial e/ou atendimento de urgência;

• Folhas de observação médica, boletins médicos;

• Laudos biópsia, lâminas.



PRONTUÁRIO MÉDICO



PRONTUÁRIOS EM PAPEL



INTERNAÇÃO



PRONTUÁRIO ELETRÔNICO



PRONTUÁRIO ELETRÔNICO



RESOLUÇÃO CFM Nº 1.821/07
(D.O.U. DE 23 NOV. 2007, SEÇÃO I, PG. 252)

• Conselho Federal de Medicina (CFM) reconhece a importância do uso de sistemas
informatizados para a guarda e manuseio de prontuários de pacientes e para a troca de
informação identificada em saúde, bem como a digitalização dos prontuários em papel, comoinformação identificada em saúde, bem como a digitalização dos prontuários em papel, como
instrumento de modernização, com conseqüente melhoria no atendimento ao paciente. É
dever do CFM garantir ao médico amplo respaldo legal na utilização desses sistemas, motivo
pelo qual publica esta Resolução.



PRINCÍPIOS E ASPECTOS DE SEGURANÇA 
PARA O PRONTUÁRIO ELETRÔNICO DO PACIENTE

• Integridade: processo de assegurar que recursos ou dados não sejam alterados por entidades
não autorizadas;

• Confidencialidade: necessidade de proteger informações sensíveis de forma a não serem
vistas indiscriminadamente;

• Disponibilidade: disponibilidade de acesso ao sistema para usuários autorizados;• Disponibilidade: disponibilidade de acesso ao sistema para usuários autorizados;

• Autenticação: processo pelo qual a identidade de uma pessoa possa ser verificada;

• Autorização: associar uma identidade a uma lista de direitos, privilégios, ou áreas de acesso;

• Não-repudiação (ou Legalidade): quando alguém não pode negar a autenticidade de um
documento, a sua assinatura ou o seu envio;

• Auditoria: processo de assegurar que a atividade de um usuário possa ser devidamente
registrada e revista para detectar eventos suspeitos.



PRONTUÁRIO ELETRÔNICO COM ASSINATURA DIGITAL

Função 

HASH
4969 9128 9925 55C5 2B91 AFA7 BB79 B6C6 9B65

Algoritmo

Criptográfico
Chave Privada

do Médico

4115 8828 9215 43C5 BB9A CCA7 1279 C466 8753

Prontuário Assinado Digitalmente

Jan-2010

(6%)

Jan-2011

(70%)

Jan-2012

(100%)

Jan-2013

Incor Imprensa Oficial



SITUAÇÃO ANTERIOR À IMPLANTAÇÃO

a) Anotações ilegíveis;

b) Documentos faltantes;

c) Desorganização da pasta;

d) Rasuras;

e) Perdas / roubos;e) Perdas / roubos;

f) Uso irregular;

g) Falta de controle de uso;

h) Movimentação de cerca de 2.000 prontuários físicos/dia.



DESAFIOS NA IMPLANTAÇÃO

• Desenvolvimento de um Módulo para o SI3 que pudesse cobrir todas as ações durante o
atendimento ambulatorial;

• Que fosse intuitivo para o profissional de Saúde;

• Que permitisse diferentes visões (Equipes Médicas, Enfermagem e Multiprofissional);• Que permitisse diferentes visões (Equipes Médicas, Enfermagem e Multiprofissional);

• Que incluísse Certificação Digital do profissional de saúde para que os registros tivessem
validade jurídica e pudessem substituir os registros em papel.



RESULTADOS

• Módulo no SI3 para Atendimento Ambulatorial utilizado no Serviço de Pronto Atendimento (SPA),
Especializado, Emergências, Consultórios da Saúde Suplementar e nos Protocolos de Pesquisa;

• Módulo no SI3 para emissão de Relatório Médico;

• Módulo no SI3 para emissão de Laudos para exames;

• Emissão de 652 Certificados Digitais para os profissionais Médicos;• Emissão de 652 Certificados Digitais para os profissionais Médicos;

• 115.298 Documentos liberados com Certificados Digitais em substituição aos documentos em papel
(110.861 Atendimentos Ambulatoriais, 4.321 Laudos de Exames Diagnósticos e 116 Relatórios Médicos);

• Movimentação física de 2000 prontuários/dia interrompida há mais de 8 meses, sem qualquer
necessidade de consulta a esses prontuários dos pacientes que passaram em consulta nesse período;

• Redução do volume impresso, por conta do uso de Certificados Digitais.



ASSINATURA DIGITAL



VERIFICAÇÃO DO DOCUMENTO COM ASSINATURA DIGITAL



RESULTADOS DE EXAMES



RESULTADOS

• Módulo no SI3 para Atendimento Ambulatorial utilizado no Serviço de Pronto Atendimento (SPA),
Especializado, Emergências, Consultórios da Saúde Suplementar e nos Protocolos de Pesquisa;

• Módulo no SI3 para emissão de Relatório Médico;

• Módulo no SI3 para emissão de Laudos para exames;

• Emissão de 652 Certificados Digitais para os profissionais Médicos;

• 115.298 Documentos liberados com Certificados Digitais em substituição aos documentos em papel
(110.861 Atendimentos Ambulatoriais, 4.321 Laudos de Exames Diagnósticos e 116 Relatórios Médicos);

• Movimentação física de 2000 prontuários/dia interrompida há mais de 8 meses, sem qualquer
necessidade de consulta a esses prontuários dos pacientes que passaram em consulta nesse período;

• Redução do volume impresso, por conta do uso de Certificados Digitais.



RESULTADOS

- 0.11 árvores deixarão de ser cortadas

- 27 kWh de energia deixarão de ser consumidos

- 270 litros de água serão economizados

- 698 Kg de CO2e/ano deixarão de ser emitidos. 

- Para compensar esta emissão de CO2e seriam necessárias 2,8 árvores (Árvores da Mata - Para compensar esta emissão de CO2e seriam necessárias 2,8 árvores (Árvores da Mata 
Atlântica). 

Fonte: http://www.qualisoft.com.br/newdocumentoeletronico/bensustentabilidade.asp

No atendimento ambulatorial, o Incor produz
~50 mil documentos/mês



Muito obrigado!
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