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i MEETING: "IDENTIDADE DIGITAL NUM MUNDO PAPERLESS”
GOVERNO DO ESTADO DE SAO PAULO 12 de SETEMBRO 2015

Deixar de “imprimir, assinar, carimbar e
arquivar” passou a ser realidade para nos.

Joao Paulo Foini

m Gerente de Produtos de Tecnologia da Imprensa Oficial do Estado de Sao Paulo
Dr. Marco Gutierrez
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Diretor do Servico de Informatica do InCor
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IDENTIFICACAO

Pessoas “Coisas”

MUNICIPIO

NAA-4444
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ASSINATURA & AUTENTICAGCAO

e Assinatura: e Autenticacao:

— Marca em documento »  Eoato de estabelecer ou confirmar algo
que visa dar validade a (ou alguém) como auténtico, isto é, que
ele ou identificar a sua reivindica a autoria ou a veracidade de
autoria. alguma coisa.

*  Aautenticacdao também remete a
confirmagao da procedéncia de um
objeto ou pessoa, neste caso, também
relacionada com a verificagao da sua

identidade. , Ty
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CERTIFICADO DIGITAL

Tecnologia MP 2200
Suporte Juridico

Processo Seguro
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DOCUMENTO ELETRONICO

*  Suporte ao conteudo: preparacao,
indexacdo e captura.

*  Localizagao: por palavras chaves ou

textuais.
*  Seguranga: identificagdo e sigilo. Fisico p/ eletrénico: 100% Digital: Sustentabilidade
«  Autenticidade: integridade, n3o repudio e ; zzz?; para o digital - 2)0,0% el'etr°“"3°
. - - Origina
regIStro temporal' - Check-in / Check-out
*  Perenidade: guarda, acesso e preservagao - Legado

do conteudo.

Guarda Digital = disponibilidade + autenticidade + perenidade
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CASES — POLICIA TECNICA CIENTIFICA

 Gestao eletronica de documentos;

e Cercade 1,2 milhdo de laudos por ano;

* Garantir a perenidade e a validade juridica;

« Ambiente integrado e com garantia de autenticidade e de conteudo;

* Ganho de: agilidade, acessibilidade, identificacdo do passivo, de espaco fisico de
arquivamento;

* Acesso a informacao.
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CASES - SPPREV

* Economia de papel e insumos/manutencdo de impressoras em parte viabilizada
pela adocao da certificacao digital

* Cercade 6,5 mil processos de pensao por ano = 1,3 milhdo de folhas A4
* Rapidez na tramitagao
e Seguranca contra perda/extravio ou adulteracdo de documentos

e Possibilidade de trabalho remoto
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CASES - JUCESP

* Pesquisa de Empresas: 119.290.604

* Dados Cadastrais (FBR e Ficha Cadastral): 40.240.103
* Certidoes (Simplificada e Especifica Pré-formatada): 3.199.259
* Consulta de Nome Empresarial: 1.341.538

* Documentos Digitalizados: 6.414.981

e Total de Consulta de Autenticidade: 162.331.653 ==

e Total de Empresas Cadastradas: 8.199.016 = passme

(Dados de 31/agosto/2015)




H produtos de tecnologia

CASES — SEFAZ (AUTO DE INFRACAO)

e Autuar eletronicamente (sem geracdo e circulacdao de papéis) os contribuintes da
Nota Fiscal Paulista por descumprimento das regras do programa;

* S3o autuados os contribuintes por deixar de transmitir, ou transmitir em atraso, o
documento fiscal para a Secretaria da Fazenda;

 Numero de Autos de Infracdo lavrados: 60.958

 Numero de denuncias convertidas em autos: 264.839
(cada Auto de Infracao pode conter até 20 denuncias).
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CASES — SEFAZ (SAT CUPOM FISCAL)

e Contribuinte:
— Simplificacdo e reducao de custos com obrigacdes acessdrias;

— Foco na transmissao de informacdes em detrimento a guarda dentro do ECF. Conceito de documento
eletronico;

— Automatizacao de obrigagcdes com baixo custo para os contribuintes.
* Fisco:

— Melhoria da capacidade de acompanhamento das operag¢des de varejo pelo Fisco — solucdo segura e
abrangente;

e Consumidor:

— Facilitar o acompanhamento por meio da reducado do prazo de registro.
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CASES — GRAPROHAB

 Dar maior agilidade e ampliar o acesso aos tramites de processos do Grupo de Analise e
Aprovacao de Projetos Habitacionais do Estado de Sao Paulo.

* Certificados e plantas assinados e certificados digitalmente. Fim da falsificacdo de
documentos.

e As prefeituras, cartérios e Ministério Publico poderdao acessar diretamente o banco de
Dados do Graprohab, evitando perda de tempo com oficios e tramites burocraticos.

« Ferramenta de planejamento para politicas publicas envolvendo habitacdo, infra-
estrutura, meio ambiente e outros setoriais e possibilitara o monitoramento da
expansao urbana regular.
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CASES - JUSTICA

*  Ministério Publico / Tribunal de Justica / PGE / Defensoria Publica

* Processos passam a utilizar a assinatura digital na manifestacdao para juntar ao
processo digital;

* Milhares de certificados digitais para advogados e as outras partes ligadas aos
processos digitais;

* Ministério Publico: Voto eletrbnico, em que o promotor ou o procurador pode
identificar-se utilizando o certificado digital.
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CASES - TRIBUNAL DE CONTAS DO ESTADO

* Economia de papel e insumos/manutencdo de impressoras em parte viabilizada pela
adocao da certificacao digital;

* Anualmente sdo em torno 6.500 processos = 1.300.000 folhas A4;

* Maior rapidez no tramite do processo (eliminacdao do transporte fisico dos processos
em papel);

* Maior seguranca contra perda/extravio ou adulteracdo de documentos;

* Possibilidade de trabalho remoto.
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CASES — FUNDAGAO CASA

* 15 mil certificados de atributos;

* Certificado de atributo: informacdes sobre o titular como cargo, funcao, profissao, etc.;

 Aumento de seguranca:
- fisica (niveis de acesso nas unidades),
- operacional e
* sistémica.
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CASES - INCOR

Laescrn 1 Hussssan
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PRONTUARIO MEDICO

* |dentificacdao do paciente;

*  Histdria Clinica;

* Prescricao e evolugao médica, de enfermagem e de outros profissionais assistentes;
* Exames laboratoriais, radiolégicos e outros;

* Raciocinio médico;

* Hipdteses diagnodsticas e diagndstico definitivo;

* Conduta terapéutica;

» DescricOes cirurgicas, fichas anestésicas;

* Resumo de alta;

* Fichas de atendimento ambulatorial e/ou atendimento de urgéncia;
* Folhas de observacao médica, boletins médicos;

* Laudos bidpsia, laminas.



PRONTUARIO MEDICO
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PRONTUARIOS EM PAPEL
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INTERNACAO
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PRONTUARIO ELETRONICO

produtos de tecnologia
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PRONTUARIO ELETRONICO
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RESOLUCAO CFM Ne 1.821/07 produtos de tecnologia

(D.0.U. DE 23 NOV. 2007, SECAO I, PG. 252)

e Conselho Federal de Medicina (CFM) reconhece a importancia do uso de sistemas
informatizados para a guarda e manuseio de prontuarios de pacientes e para a troca de
informacao identificada em saude, bem como a digitalizacao dos prontuarios em papel, como
instrumento de modernizacdo, com conseqiiente melhoria no atendimento ao paciente. E
dever do CFM garantir ao médico amplo respaldo legal na utilizacdao desses sistemas, motivo
pelo qual publica esta Resolucao.



PRINCIPIOS E ASPECTOS DE SEGURANCA HP"N’"WS de tecnologia
PARA O PRONTUARIO ELETRONICO DO PACIENTE

* Integridade: processo de assegurar que recursos ou dados nao sejam alterados por entidades
nao autorizadas;

* Confidencialidade: necessidade de proteger informacdes sensiveis de forma a ndao serem
vistas indiscriminadamente;

e Disponibilidade: disponibilidade de acesso ao sistema para usuarios autorizados;
* Autenticacao: processo pelo qual a identidade de uma pessoa possa ser verificada;
* Autorizacao: associar uma identidade a uma lista de direitos, privilégios, ou areas de acesso;

* Nao-repudiacdo (ou Legalidade): quando alguém ndo pode negar a autenticidade de um
documento, a sua assinatura ou o seu envio;

* Auditoria: processo de assegurar que a atividade de um usudario possa ser devidamente
registrada e revista para detectar eventos suspeitos.
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PRONTUARIO ELETRONICO COM ASSINATURA DIGITAL

.....
3 ok o %

Imprensa Oficial

Jan-2010 Jan-2011 Jan-2012 Jan-2013
(6%) (70%) (100%)




SITUACAO ANTERIOR A IMPLANTACAO

H produtos de tecnologia

a) Anotacoes ilegiveis;

b) Documentos faltantes;

c) Desorganizacao da pasta;
d) Rasuras;

e) Perdas / roubos;

f) Uso irregular;

g) Falta de controle de uso;

h) Movimentacdo de cerca de 2.000 prontuarios fisicos/dia.
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DESAFIOS NA IMPLANTACAO

 Desenvolvimento de um Mddulo para o SI3 que pudesse cobrir todas as acdes durante o
atendimento ambulatorial;

* Que fosse intuitivo para o profissional de Saude;
* Que permitisse diferentes visdes (Equipes Médicas, Enfermagem e Multiprofissional);

* Que incluisse Certificacao Digital do profissional de saude para que os registros tivessem
validade juridica e pudessem substituir os registros em papel.
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RESULTADOS

* Mobdulo no SIP para Atendimento Ambulatorial utilizado no Servico de Pronto Atendimento (SPA),
Especializado, Emergéncias, Consultdrios da Saude Suplementar e nos Protocolos de Pesquisa;

*  Moddulo no SI? para emissdo de Relatdério Médico;
*  Moddulo no SI? para emissdo de Laudos para exames;
*  Emissdo de 652 Certificados Digitais para os profissionais Médicos;

e 115.298 Documentos liberados com Certificados Digitais em substituicdo aos documentos em papel
(110.861 Atendimentos Ambulatoriais, 4.321 Laudos de Exames Diagndsticos e 116 Relatérios Médicos);

* Movimentacdo fisica de 2000 prontuarios/dia interrompida ha mais de 8 meses, sem qualquer
necessidade de consulta a esses prontuarios dos pacientes que passaram em consulta nesse periodo;

*  Reducao do volume impresso, por conta do uso de Certificados Digitais.
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VERIFICAGAO DO DOCUMENTO COM ASSINATURA DIGITAL

produtos de tecnologia

| £ Consulta De Assinatura Digital

o Editar Campo Regist isa Ajuda Janala

=

9

\75{FZ VUNDAGAD ZERBIN (Fiudugs (Apalbunies)
Consulta Assinatura Digital
Identificacio

Identificagdo de controle: 02001COFFSEE1307

Detalhes da Assinatura
CPF do signatario: 76
Data da assinatura: (0/03/2013 15:42.05

Emissor do certificado: |4C Irmprensa Oficial 5P RFB G3 ]
Assuntos (C=ER,0=ICP-Brasi,0U=Secretana da Receita Federal do Erasi - RFB,0U=RFB |

Status do certificado na assinatura: |
Integridade da assinatura digital: |

Visualizar copia do documento | Exibir certificado do signatrio

T O TR ==\,

| eral | gatalhes [ Caminho de Certificagio |

R Informacdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

* Prova a sua identidade para um computador remoto
» Protege emais

" \ieja a dedaracdo da autoridade de certificacio para obter d

Emitido para:EDUARDO

Emitido por: AC Imprensa Oficial SP RFE G3

Valido a partirde 10/ 12/ 2012 até 10/ 12/ 2015

Instalar Certificado... | | Dedarago do Emssor |
Saiba mais sobre certificados

[ o« ]
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RESULTADOS DE EXAMES
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RESULTADOS

* Modbdulo no SI® para Atendimento Ambulatorial utilizado no Servico de Pronto Atendimento (SPA),
Especializado, Emergéncias, Consultorios da Saude Suplementar e nos Protocolos de Pesquisa;

*  Maoddulo no SI? para emissdo de Relatdrio Médico;
*  Moddulo no SI? para emissdo de Laudos para exames;
*  Emissao de 652 Certificados Digitais para os profissionais Médicos;

* 115.298 Documentos liberados com Certificados Digitais em substituicdo aos documentos em papel
(110.861 Atendimentos Ambulatoriais, 4.321 Laudos de Exames Diagndsticos e 116 Relatérios Médicos);

*  Movimentacdo fisica de 2000 prontuarios/dia interrompida ha mais de 8 meses, sem qualquer
necessidade de consulta a esses prontuarios dos pacientes que passaram em consulta nesse periodo;

*  Redugao do volume impresso, por conta do uso de Certificados Digitais.
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RESULTADOS

0.11 arvores deixarao de ser cortadas
27 kWh de energia deixarao de ser consumidos
270 litros de agua serao economizados
698 Kg de CO,e/ano deixarao de ser emitidos.

Para compensar esta emissdo de CO,e seriam necessarias 2,8 arvores (Arvores da Mata
Atlantica).

Fonte: http://www.qualisoft.com.br/newdocumentoeletronico/bensustentabilidade.asp

No atendimento ambulatorial, o Incor produz
~50 mil documentos/més
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