
Criando diferenciais competitivos e 
minimizando riscos com uma boa 

Governança da Informação

Claudio Yamashita
Country Manager – Intralinks Brasil



PESQUISA GLOBAL DE SEGURANÇA DA INFORMAÇÃO 2014 - EY



Pensando em seu ECM/DM, em qual destas opções eles se 
enquadram?

78% dos sistemas 
de ECM/DM são 
desvirtuados para 
serem utilizados 
como sistemas de 
file-share

�
28% utilizam para 
colaboração

Source: AIIM Industry Watch: ECM at the Crossroads



Qual das formas em acessar e compartilhar conteúdo, é 
contra as políticas oficiais de sua empresa? 

56% impedem o uso de sistemas/serviços de 
compartilhamento de arquivos focados para consumer

Source: AIIM Industry Watch: Content Collaboration and Processing in a Cloud and Mobile World
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Consumer  cloud  services,  eg:  Dropbox,  Skydrive,  i-‐Cloud,  Google  Drive,  YouSendIt  

Copying  content  to  USB-‐sHcks  

File  sync  to  laptops/remote  desktops/tablets  

Content  capture  services,  eg:  Evernote,  OneNote  

Mobile  device  access  to  content  by  emailing  to  self  

Mobile  device  access  to  content  via  app  or  VPN  

Emailing  aSachments  to  mulHple  people  

None  of  these  

We  don’t  have  any  official  policies  
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E se você pudesse…..

Saber onde o seu conteúdo está sendo 
acessado, por quem, independente do seu 
dispositivo e controlar seu nível de acesso?



O volume do conteúdo 
corporativo dobra a 
cada 18 meses  



NECESSIDADES DE NEGÓCIO E NOVAS TECNOLOGIAS 
AFETANDO MODELOS TRADICIONAIS DE PROTEÇÃO

Visão Histórica: O 
firewall é o 
perímetro

Visão Comum: 
Identidade é o 
novo perímetro

Realidade: Conteúdo é 
o novo perímetro onde 

quer que exista
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As Companhias precisam 
balancear:  

Proteção vs. Produtividade 
Valor vs. Risco 



Consequências: Risco financeiro, 
legal, e regulatório;  

Perda de propriedade intelectual e 
vantagem competitiva; dano à 

reputação da organizaçao e à marca 



Governança da Informação

•  Proteção no armazenamento

•  Proteção no tráfego
•  Proteção no acesso…?
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Segurança no Armazenamento:  
•  Metadados para facilitar a elaboração de 

regras de retenção e gestão de 
armazenamento inteligente; 

•  Forte criptografia e autenticação 
•  Ferramentas de gestão p/ geo-

localização em todo ciclo de vida de um 
conteúdo 



Segurança em Tráfego:  
•  Segurança além do firewall 
•  Information Rights 

Management (IRM) traz o 
perímetro da segurança no 
conteúdo 

•  Controle de acesso 
geográfico; 

•  Integração com tecnologias 
DLP 



Manter controle e compliance

O Controle da Informação no processo de compartilhamento e 
acesso

Repositórios de 
Conteúdos 

Corporativos

Ciclo de vida do conteúdo (além do limite da empresa)

Criação Revisar Armazenar Publicar Arquivar Eliminar

Conteúdo
Documentos, 
comentários e 

metadados

Processo
Workflows, 
notificações, 
acesso ao 

conteúdo e 
outras ações

Pessoas
Identidades, 

papéis e 
permissões

Atividade

Poli’ticas de 
governança



A Jornada da Adoção que adere ao modelo de compliance

Transferência
Ad-hoc

Sync & Share�
Colaboração

Colaboração 
Corporativa�

Extranet / Portal

Processos de Negócios
 entre Companhias
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•  Combine as regras e os processos de 
controle de informações com recursos de 
tecnologia que se ajustem aos diferentes 
requisitos dos setores em que sua empresa 
compete e aos diferentes países com os 
quais ela faz negócios. Tente obter: 

•  Controle de dados separado do local 
físico 

•  Controle da localização dos dados 

•  A transformação do conteúdo  no novo 
perímetro de segurança 

•  Disciplina e transparência do processo 

Qual é a abordagem correta? 
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Garanta segurança, privacidade e integridade 

Controle o permissionamento e o uso 

Proteja sua informação e propriedade intelectual 

Rastreie e audite o acesso da informação 

Colabore de forma eficiente de qualquer lugar 

Nos dias de hoje….



Visão do Futuro?



Obrigado

Claudio Yamashita
cyamashita@intralinks.com



Diferentes Usuários, Diferentes Necessidades (Exemplo)
User Summary Favored Channel Problem Strategy

The Luddite Doesn’t like change Email •  They’ll find a way not to 
use secure tools.

•  Audit and control 
email attachments 

without interrupting 
work.

The Naïve Worker Unaware of risk Email •  They don’t know when 
they’re doing risky things.

•  Train users when 
handling information 

improperly.

The Diligent Worker Values productivity above 
all else

Consumer File Sharing 
Services

•  They’ll bring their own 
tools to work.  
Consumer services 
aren’t secure or audited 
for compliance.

•  Give them the tools 
they want.

The Indifferent 
Partner

Unaware of your 
corporate security policy, 
and unbound by your 
controls.

However you share with 
them.

•  They don’t handle your 
information the way you 

would.

•  Extend content 
controls to third 
parties using IRM.

The Convenience 
User

Just wants file sharing to 
be easy

Consumer File Sharing 
Services. Whatever’s 

easiest.

•  They’ll take the path of 
least resistance

Seed compliance and 
security with a tool 

they’ll use. 

The Secure Sharer Values security above all 
else

Managed File transfer or 
shipping of physical media.

•  They’ll jump through 
hoops to be secure, but 
don’t move very quickly.

Provide tools that are 
secure, AND increase 

productivity

The Process 
Manager

Go beyond security and 
productivity.  Give me 

business insight.

Workflow, Productivity 
Tools, Business Intelligence

•  Requires multiple 
channels of sharing and 
workflow, all audited 

and governed.

Enable true “cross-
Enterprise” workflow 

and business processes.


