@ando c

ferencials competitivos e

MmiNniMmiza

Ndo rISCOS com uma boa

Governanca da Informacao

INTRA

LINKS

Claudio Yamashita
Country Manager — Intralinks Brasl|

IIIIIIIIIII



Quem ou o que vocé considera a fonte mais provavel de um ataque?

PESQUISA GLOBAL DE SEGURANCA DA INFORMACAO 2014 - EY

Funcionarios [




/8% dos sistemas
de ECM/DM sao
desvirtuados para
serem utilizados
como sistemas de
file-share

28% utilizam para
colaboracao

Active document repository with search
(file-share replacement)

Records management
Collaboration sites for internal project teams

Process workflow of forms, etc.

Content access portal across other
systems/repositories

Email management /archive

Collaboration/content sharing for external
partners

Support for case files and case workflow
Website content management

AP processing for invoices

Internal social platform

Content analytics/big data processing

Source: AllM Industry Watch: ECM at the Crossroads

Pensando em seu ECM/DM, em qual destas op¢oes eles se
enquadram!?
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Qual das formas em acessar e compartilhar conteudo, €
contra as politicas oficials de sua empresal

56% impedem o uso de sistemas/servicos de
compartilhamento de arquivos focados para consumer

0% 10% 20% 30% 40% 50% 60%
i i i i i

Consumer cloud services, eg: Dropbox, Skydrive, i-Cloud, Google Drive, YouSendIt

Copying content to USB-sticks

File sync to laptops/remote desktops/tablets

Content capture services, eg: Evernote, OneNote

Mobile device access to content by emailing to self

Mobile device access to content via app or VPN

Emailing attachments to multiple people

None of these

We don’t have any official policies

Source: AllM Industry Watch: Content Collaboration and Processing in a Cloud and Mobile World



CIBERSECURITY

ciberseguranca & ciberdefesa ACRY I.IC WiFi

Home  Parceiros  Ataques Contato & Sugestoes Quem somos

Hackers invadem contas de OneDrive, Dropbox, Google
Drive e Box

Uma empresa de seguranca divulgou durante a conferéncia de seguranca Black Hat que encontrou uma “porta lateral®

que permite acesso a populares programas de sincronizacao e compartilhamento (FSS, do inglés File Sync and Share)

A brecha esta na construgcao dessas ferramentas, que se uti
dispositivo do usuario e o servidor. Quando descoberto, este token pode ser copiado, enganando a maquina original e

dando controle total dos arquivos ao invasor

Os pesquisadores da Intralinks alertam que o uso de FSS domeésticos podem causar estragos imensos as

organizacoes com exposi¢cao de documentos confidenciais ate mesmo por meio de simples ferramentas de busca

como comprovado na analise feita pela Intralinks em conjunto com o Google



EXAME coy NEGOCIOS MERCADOS ECONOMIA BRASIL MUNDO [iEe&NelNelcll
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TECNOLOGIA

Vazamento de dados do Colégio
Bandeirantes causa polémica

[LG confirma que vazamento de imagens e

informagdes do LG G4 é verdadeiro] H aCke IS q U ad ru pl ica ram

Sul-Coreana posta imagem no Facebook, que exibe acabamento em couro

para parte traseira do portatil ataq u es ao g ove rn o em 201 4

por Paulo Montenegro - Sexta-feira, 17 de Abril de 2015
m{T‘ EGoogle + 88 W Tweet 12 | [JEmail 0
DAREDAGAO GEEH o] |wiweetsr [1]841 0

8 de Maio de 2015 | 10h07

Acdes do Twitter despencam apos “vazamento™ de
resultados negativos.

X Postado por: CanalTech.com.br W em Tecnologia © 29 de abril de 2015 - 12:20:54



Saber onde o seu conteddo estd sendo
- acessado, por quem, independente do seu
dispositivo e controlar seu nivel de acesso?

LT




| corporativo dobra a
cada 18 meses
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NECESSIDADES DE NEGOCIO E NOVAS TECNOLOGIAS
SREENDO MODELOS TRADICIONAIS DE FREAFE -

Visao Historica: O Visio Comum:  Realidade: Conteudo é
firewall € o ldentidade é o © novo perimetro onde
perimetro novo perimetro quer que exista
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As Companhias precisam
balancear:
Protecao vs. Produtividade
Valor vs. Risco




Consequéncias: Risco financeiro,
legal, e regulatorio;
Perda de propriedade intelectual e
vantagem competitiva; dano a
reputacao da organizacao e a marca




Protecao no armazenamento
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Metadados para facilitar a elaboracao de !
.| regras de retengao e gestao de
’@ armazenamento inteligente;

* Forte criptografia e autenticacao

* Ferramentas de gestao p/ geo-
localizacao em todo ciclo de vida de um

conteudo




Seguranca além do firewall
Information Rights
Management (IRM) traz o
perimetro da seguranca no
conteudo

Controle de acesso
geografico; )
Integracao com tecnologlas u
DEP

RRAPW S0 T, STV IR e BN TR



O Controle da Informacao no processo de compartilhamento e
acesso

------------------------------------------------------------------------------------------------------------------------------------------------------------

______________________________________________________________________________________________________________________________________________________________

______________________________________________________________________________________________________________________________________________________________

Conteudo
Documentos,
comentarios e
L, metadados
Repositdrios de
Conteudos
Corporativos

__________________________________________________________________________________________________________________________________________________________

: P
Pessoas A't|V| dad e Wrgrliﬁjix(s),

notificacoes,
acesso ao
conteldo e

|dentidades,
papéis e

permissoes

outras acoes

Poli'ticas de

governanga Manter controle e compliance
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SOFISTICACAO

A Jornada da Adocao que adere ao modelo de compliance

FEMRO



Qual € a abordagem correta!

- Combine as regras € 0s processos de
controle de informacdes com recursos de

tecnologia que se ajustem aos diferentes
requisitos dos setores em que sua empresa
compete e aos diferentes paises com os
quais ela faz negdcios. Tente obter:

Controle de dados separado do local
fisico

Controle da localizacao dos dados

A transformacao do contelddo no novo
perimetro de seguranca

Disciplina e transparéncia do processo



Nos dias de hoje.. ..

Garanta seguranca, privacidade e integridade
Controle o permissionamento e 0 uso
Proteja sua informacao e propriedade intelectual
Rastreie e audite o acesso da informacao

Colabore de forma eficiente de qualquer lugar
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Doesn't like change

- Diferentes Usudrios,

Email

Diferentes Necessidades (Exemp'”

e TheY'll find a way not to
use secure tools.

* Audit and control
email attachments
without interrupting
work.

Unaware of risk

Email

* They don't know when

they're doing risky things.

 Train users when
handling information
improperly.

Values productivity above
all else

Consumer File Sharing
Services

e They'll bring their own
tools to work.
Consumer services
aren't secure or audited
for compliance.

* Give them the tools
they want.

Unaware of your
corporate security policy,
and unbound by your
controls.

However you share with
them.

e They don't handle your
information the way you
would.

e Extend content
controls to third
parties using IRM.

Just wants file sharing to
be easy

Consumer File Sharing
Services. Whatever's
easiest.

* They'll take the path of
least resistance

Seed compliance and
security with a tool
they'll use.

Values security above all
else

Managed File transfer or
shipping of physical media.

e TheY'll jump through
hoops to be secure, but
don’t move very quickly.

Provide tools that are
secure, AND increase
productivity

Go beyond security and
productivity. Give me
business insight.

Workflow, Productivity
Tools, Business Intelligence

* Requires multiple
channels of sharing and
workflow, all audited
and governed.

Enable true “cross-
Enterprise” workflow
and business processes.




