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Meu background sobre o tema
Alexandre Atheniense

Especialista em Internet Law pela Harvard Law School, com experiéncia ha

27 anos na area de temas sobre Direito Digital, s6cio de Sette Camara

Correa e Bastos Advogados

Coordenador e Professor da P6s Graduacao em Direito e tecnologia da
Informacao na ESA OAB-SP

Consultor juridico de varios projetos para uso de assinaturas eletrbnicas e

workflow para contratos e documentos eletrénicos

10 anos atuou como representante do Conselho Federal da OAB na
tramitacao de Projetos de Lei sobre assuntos relacionados a internet, e
documentos digitais. Coordenou a criagao da AC-OAB e ICP-OAB e
representou a entidade no CNJ no Comité de regulamentacao do Processo

Judicial Eletrénico



Quebrar mitos ...

« Como gerir os documentos seja qual for sua
origem ou natureza para que a informacao esteja

em conformidade legal

« Como fomentar o uso documentos digitais em
conformidade legal, mitigando os riscos de fraudes
e 0 questionamento sobre as provas de
identificacao de autoria e integridade da

manifestacao de vontade



Desafios a serem alcancgados

 Ampliar as oportunidades de negocio para celebracao
de documentos além do uso restrito da certificacao
digital padrao ICP-Brasil.

 Conhecer alternativas do mercado como:
» Autoridade Certificadora Privada
» Assinatura Grafomeétrica com uso de biometria

« Geracao de arranjos para metadados

* Entender que o alcance do contexto das provas geradas
em formato digital devem ser geradas para reduzir o
rsco



Superar barreiras culturais ...

* O documento digital assinado sem certificado
ICP-BRASIL.:

e sera aceito como prova ?
* nao devera ser invalidado ao ser periciado ?

» podera formar convencimento dos

magistrados?



Cenario juridico sobre documentos digitais
e assinatura eletronica



Marco Cronologico da Regulamentacao
2001 — MP 2200/2

O que avancou em 14 anos ?

Setor Bancario — Tendéncia - Geracao de
assinaturas eletronicas sem certificagcao
digital ICP-Brasil para Homebanking

Setor Juridico — Tendéncia — Geracao de
assinaturas eletronicas com certificagcao
digital ICP-Brasil ou AC Privada para
transmissao de pecas processuais



Critica ...
Advogados sao formadores de opiniao ...

Porem, ainda nao tiveram maturidade para
estudar a validade juridica dos meios
alternativos do uso da assinatura eletronica
sem certificado digital para endossar
projetos de ecm, bpm, workflow ....

Por isso sao resistentes as mudancas ...



Desmitificando conceitos legais sobre
documentos digitais

Assinatura eletrénica (género)
Espéecies:
1. Art. 10, § 10 MP 2200/2

1.1. Com certificacao digital ICP- Brasil -Com

certificacao digital fora do padrao da ICP-Brasil



Desmitificando conceitos legais sobre
documentos digitais

Assinatura eletrénica (género)
Espéecies:
2. Art. 10, § 20 MP 2200/2

2.1. Sem certificacao digital - token, dados biometricos
gerados a partir de assinatura grafométrica em pads,

arranjos integrados para metadados, senhas

2.2. Com certificado digital gerado a partir de AC fora
do padrao ICP-Brasil



Desmitificando conceitos legais sobre
documentos digitais

Artigo 10 § 20 da MP 2200-2

O disposto nesta Medida Provisoria nao obsta a
utilizacao de outro meio de comprovacao da autoria e
iIntegridade de documentos em forma eletrénica,
iInclusive os que utilizem certificados ndo emitidos pela
|CP-Brasil, desde que admitido pelas partes como

valido ou aceito pela pessoa a quem for oposto o

documento.



Quebrando mitos culturais ...

Um documento digital sem o uso da
assinatura com certificado digital padrao

|CP — Brasil pode ser aceito como prova “?



Quebrando mitos culturais ...

» A prova depende da formacao de conviccao do

magistrado se o documento nao foi fraudado ...

« A conviccao se forma pela analise do contexto das
provas off-line e online acerca das manifestacoes de

vontade obtidas em formato digital



Quebrando mitos culturais ...

* Mas o documento digital gerado sem assinatura com
certificado nao podera ser considerado uma prova

Inequivoca ?

* Qual o risco deste documento ser invalidado por

uma pericia ?



Quebrando mitos culturais ...

* Dentre as referéncias online, o magistrado ira
analisar nao apenas o uso de certificados digitais no
ato da geracao documento, mas tambem o arranjo
para metadados que surgiu no momento da
celebracao do ato de manifestacao de vontade, o
contexto e os demais requisitos de conformidade

legal



Quebrando mitos culturais ...

« Se 0 arranjo para metadados gerados a partir do

documento digital for robusto ....

* O éxito de validar um incidente de falsidade

documental nao sera uma tarefa facil ....



Case de Sucesso — Banco BMG

Uso da assinatura eletronica em documentos
digitais ( contratos de crédito consignado), com a
coleta de dados biometricos a partir de
assinaturas gramotetricas em tablets, sem o uso

certificados padrao |ICP-Brasil
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Dados Biomeétricos da
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ACCELERATION MOVEMENT

Criptografados
assimétricamente
usando uma chave
publica diretamente
quando a assinatura é
gravada

Eficacia probatoria
periciavel a qualquer
momento por um perito
forense com
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no proprio documento

Documento Padrao PDF/A, pode ser

Assinaturas Biométrica compativeis com o Padrao
ISO/IEC aberto em qualquer leitor PDF
19794-7:2007 padréo para intercambio de compativel
assinaturas biométricos. (ex.: Acrobat Reader X)
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Verificacao Biométrica da Assinatura

Verificacdo em Tempo Real
da Assinatura para garantir
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Evidéncias de todo o processo de Validacao Biométrica e Assinatura
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. Vinculo do Documento com Assinatura (HASH do

Documento)

. Assinatura Digital do Documento (Certificado)

Carimbo de Tempo
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Foto do Usuario
Documentos do Usuario

. Validacao Biométrica em Tempo Real

. Trilha de Auditoria do Processo de Assinatura do Documento

0.Trilha de Auditoria do Processo de Validacao Biomeétrica



Conclusoes

 Difundir cultura que documentos natos em formato
digital tem validade juridica mesmo que assinados

sem certificacéo digital padrao ICP-Brasil

*Apurar quais 0s metadados e evidéncias de
contexto podem ser gerados com o documento
digital

*Apurar se 0s documentos digitais estao em

conformidade legal.



No finall H A
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A Natureza
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Contatos

Personal Website —

www.alexandreatheniense.com

« Law Office Website — www.settecacamara.adv.br

* Blog - www.dnt.adv.br

 Twitter - @atheniense

« Facebook - www.facebook.com/atheniense

 Linkedin - www.linkedin.com/atheniense
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