Tecnologia de
identidade digrtal
e criptografia
NO Mundo paperiess
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'... CRYPTO [ID.

www.cryptoid.com.br

maior portal de noticias
‘ sobre certificacao digital
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Colunista e membro do conselho
editorial do CryptolD.

Especialista em Certificacao Digital e
Arquitetura Corporativa

Trabalha com criptografia e
certificacao Digital desde o inicio da
década de 90, tendo ocupado
posicoes de destaque em empresas
lideres em seu segmento como
Modulo e CertiSign.

Criador da ‘ittru': Primeira solucao de
certificacao digital mobile no mundo.
Bacharel em Ciéncias da
Computacao pela UERJ desde 1997.
Certificacoes:

Project Management Professional
(desde 2007)

TOGAF 9.1 Certified
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1975
Filmes 90%

Cameras

85%
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Fonte Wikipedia



Decline of Film

Film rolls sold Camera sales
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http://www.technologyreview.com/sites/default/files/legacy/kodak_charts_ab_x616.jpg
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52% of the Fortune 500
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Raytheon

De 2000 sumiram!
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http://blog.softwareinsider.org/20 | 4/02/ | 8/research-summary-sneak-peaks-from-constellations-futurist-
framework-and-20 | 4-outlook-on-digital-disruption/screen-shot-20 | 4-02- | 7-at-6-36-58-pm/



"Vocé pode ignorar a
realidade, mas nao pode
ignorar as consequéncias de
ignorar a realidade”

Ayn Rand
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v' Contexto
v Empresas e Servigos
v' Pessoas

v' Identidade Digital
v' Sigilo
v" Conclusoes
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airbnb

NETFLIX

WhatsApp
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“Software

val devorar
O mundo’

Marc Andreessen
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After Jeep Hack, Chrysler Recalls 1.4M Vehicles for Bug Fix

BUSINESS DESIGN ENTERTAINMENT GEAR SCIENCE

ANDY GREENBERG SECURITY 07.24.15

SIE AFTER JEEP HACK. CHRYSLER
@ RECALLS LM VEHICLES FOR
g BUGHIN
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http://www.wired.com/20 | 5/0//jeep-hack-chrysler-recalls- | -4m-vehicles-bug-fix/



Lucro da GM cai 88% no 1° tri apos
custos com recall em massa ===

Do UOL, em Sao Paulo 24/04/2014 12h52

nunﬂ 4YOuirtedo @ imprimic [ Comunicar emo

A General Motors informou nesta quinta-feira (24) que o seu lucro no primeiro
trimestre caiv 88% apos um recall em massa, devido a defeito na chave de ignicao
de veiculos.

Mas os resultados ainda superaram as expectativas em funcao das vendas de
picapes da montadora na Ameérica do Norte.

O lucro liquido da GM no primeiro trimestre caiu para US$ 108 milhoes, ou US$
0,06 por acao, ante US$ 873 milhoes, ou US$ 0,58 délar, no mesmo periodo do ano
passado. O trimestre mais recente incluiu custos de recall de US$ 0,48 por papel.

A receita subiu 1,4% na comparagao anuval, para US$ 37,4 bilhdes, mas abaixo dos
US$ 38,4 hilhoes estimados por analistas.

O recall de milhoes de veiculos teve custo de US$ 1,3 bilhao e o defeito foi

associado a 13 mortes. Defensores da seguranca e alguns legisladores pediram
- - ECMEiniiie:
que a GM estabelecesse um fundo de compensacao para as vitimas. — A —
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http://economia.uol.com.br/noticias/redacao/2014/04/24/lucro-da-gm-cai-88-no- | -tri-apos-custos-de-us- | 3-bi-
com-recall-em-massa.ntm



IR RESEARCHERS HACKED A
@ MODELS. BUT TESLAS
~ ALREADY RELEASED A PATCH

PIN -
Pesquisadores hackearam um modelo S
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http://www.wired.com/20 | 5/08/researchers-hacked-model-s-teslas-already/



The Tesla Model S demolishes
Consumer Reports’ ratlng system

By Bill Howard on August 28, 2015 at 8:24 am 111 C

O sistema de notas
w 4 . it T ——

da Consumer Reports

ECMEintiti
T— LYy —
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ttp://www.extremetech.com/extreme/2 | 3066-grade-inflation-consumer-reports-rates-tesla-model-s- 1 03-on-a-
scale-of-100
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Chinese build 57-storey skyscraper in 19 days - timelapse
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https://www.youtube.com/watch?v=AhLk/L | B_fE



Baby
Boomers

Geracao X
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Baby
Boomers

Geracao X

Geracao Y
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Baby
Boomers

Geracao X

Geracao Y

Geracao Z
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A compreensao humana
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Eellilas descatavels

aTe c100

Credencials para multiplos servicos
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Biometria
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Biometria

This 7-Year-Old Hacked Apple’s Touch ID In The
Simplest Way

=l e b B Gosto

NEWS | James Peckham = 13:26,3 Dec 2014

Garoto de / anos hackeou

O Touchld da Apple do

A :- - : ne fingerprint
j jerto mais simples

7))

ECMEniiE
o —

INFORMATION
LEADERSS®



Biometria

Nao permite multiplas identidades;
ndepende da vontade;

Nao pode ser alterada;

v" Sensores podem ser caros;

NN

ECM::iiiie
o

IIIIIIIIIII



Autenticacao Federada

f ¥ in Blinteligence Events

Signinv  Ediion v

Remember me

Login Register

Forgot your username or password?
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Autenticacao Federada

v' Rastreamento de atividades
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Seguranca em camadas

TRENDING: Back to School - Working STEM students may be forced to leave US. - Resources/White Papers

Popular Now: O @ o @ @

WU

Home > Security > Cybercrime & Hacking

Sony hackers targeted employees with fake Apple
ID emails

~ . ——  MORELIKETHIS -

Hackers da Sony atacaram funciondrios

i

Sony hack: Never
underestimate the stupic

com e-malls falsos de Apple ID l crmina

The Irari rules for declarin
cyberattack ‘sophisticate

on IDG Answers =
How to backup PS4 internal drive to ex
2TB HDD when I'm getting "file...
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http://www.computerworld.com/article/29 | 3805/cybercrime-hacking/sony-hackers-targeted-employees-with-
fake-apple-id-emails.html



@60 se sente!

PROOF OF

PREPARE FOR THE DAY R TR

EVERYONE FEARS. | |

£ 5393!35302 5

Witness the rebirth of the legend

in this retelling of the infamous

horror film that terrified audiences i
everywhere.

After the supposed death of her

son at Camp Crystal Lake, a

mother begins to take vengeance

into her own hands by slaughtering

the teenage counselors who let him

drown. After her death at the hands of one of the teens,
her son returns to continue her bloody legacy.
They were warned. They are doomed.

And on Friday the 13th, nothing will save them!

< NEWLINE CINEMA PRESENTS 1N ASSaCIATION WiTH MICHAE
FRIDAY THE [3H" JARED PAI]M ANIELLE PANABAKER AMANDA
AND RANAVISITOR AS PAMELA VOORHEES EDITED BY KEN

E onucEHSSEANS[UHI:‘I

ER MICHAEL BAY waire

R REN'AL oursIel C. hted product has been manufactures and distrib Marner Home Vi a Warner Bros.
nd is authorized for the USA and Canada ONLY. The sale or rental of uct outside of ISA and Canada
deral Law provides severe civil and criminal penalties for the
dises.

RESTRICTED

For STRONG BLOODY VIOLENCE, SOME O

3 3
% Cm SEXUAL CONTENT, LANGUAGE AND DRUG MATERIAL. y PD
vioeo XL Bonus Wialerial Trailer Mot Rated. v - Color/ 91Rlins.

WIDESCREEN EDITION

WELCOME TO CRYSTAL LAKE
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Certificacao Digital

NN NN

Nao depende da compreensao humana;
Permite operar ‘'n paran’;

Permite multiplas identidades;

Nao pode ser usado ‘dormindo’;

Pode ser alterada;

Nao pode ser rastreado;
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Validade |uridica

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

MEDIDA PROVISORIA N2 2.200-2. DE 24 DE AGOSTO DE 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o Instituto Nacional de
Tecnologia da Informacao em autarquia, e da outras providéncias.

0 PRESIDENTE DA REPUBLICA, no uso da atribuicZo que lhe confere o art. 62 da Constituig3o, adota a seguinte Medida Proviséria, com forca de lei:

Art. 12 Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade e a validade juridica de documentos em forma eletronica, das aplicacdes de suporte e das
aplicacdes habilitadas que utilizem certificados digitais, bem como a realizac@o de transaces eletronicas seguras.

Art. 22 A ICP-Brasil, cuja organizaco sera definida em regulamento, serd composta por uma autoridade gestora de politicas e pela cadeia de autoridades certificadoras composta pela Autoridade Certificadora Raiz - AC
Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de Registro - AR.

Art. 32 A funcio de autoridade gestora de politicas sera exercida pelo Comité Gestor da ICP-Brasil, vinculado a Casa Civil da Presidéncia da Repuiblica e composto por cinco representantes da sociedade civil, integrantes
de setores interessados, designados pelo Presidente da Republica, e um representante de cada um dos seguintes érgdos, indicados por seus titulares:

| - Ministério da Justica;

Il - Ministério da Fazenda;

Il - Ministério do Desenvolvimento, Indistria e Comércio Exterior;
IV - Ministério do Planejamento, Orcamento e Gestao;

V - Ministério da Ciéncia e Tecnologia:

VI - Casa Civil da Presidéncia da Republica; e

VII - Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 12 A coordenacZo do Comité Gestor da ICP-Brasil sera exercida pelo representante da Casa Civil da Presidéncia da Republica.

§ 22 Os representantes da sociedade civil serfio designados para periodos de dois anos, permitida a reconduco.

A participacdo no Comité Gestor da ICP-Brasil € de relevante interesse publico e ndo sera remunerada.
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http://www.planalto.gov.br/ccivil_03/mpv/Antigas_2001/2200-2.htm



@ OIS e popular

B © = & CRYPTOID PORTAL DE CONTEU... (BR) = https://cryptoid.com.br

-2
|

Conectado a
cryptoid.com.br
que € administrado por

CRYPTOID PORTAL DE CONTEUDO DE
IDENTIFICACAO DIGITAL LTDA - ME

Sao Paulo
Sao Paulo, BR

Homelogade por GlobalSign nv-sa

A conexdo com este site € segura.

Mais informagdes...

QUEM SOMOS COLUNISTAS v

CONHECA O CRYPTO ID CRYPTCID

SSL CRYPTO DICAS SEGURANCA DA

is atengao com SSL/TLS de suas empresas © 0
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Quem tem!?

o  Sukme* PORTUGAL
$ e o
DA CONCETQAD AVILA e Apelido (3]
A ] e ot
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Digitalizada
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Applet Java Active X
Java (JRE)
Navegador
MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional
13 PC/SC
Driver (USB)
USB
Driver (PC/SC)

Leitora
Driver (ISO/816)
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o Appletjava... Active X

Java (JRE)

Navegador
MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional

PC/SC

Driver (USB)

USB
Driver (PC/SC)
Leitora
Driver (ISO/816)
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Applet Java e Active X

Java (JRE)

Navegador
MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional

PC/SC

Driver (USB)

USB
Driver (PC/SC)
Leitora
Driver (ISO/816)
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Applet Java Active X

e Java(RE)

Navegador
MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional

PC/SC

Driver (USB)

USB
Driver (PC/SC)
Leitora
Driver (ISO/816)

IIIIIIIIIII



Aplicacao

Applet Java Active X
Java (JRE)

MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional
PC/SC
Driver (USB)

USB
Driver (PC/SC)

Leitora
Driver (ISO/816)
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Aplicacao

Applet Java Active X
Java (JRE)

Navegador

Sistema Operacional
PC/SC
Driver (USB)
USB
Driver (PC/SC)
Leitora
Driver (ISO/816)
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Applet Java Active X
Java (JRE)
Navegador
MS-CAPI / PKCS# | | / MS-CGN

PC/SC
Driver (USB)
USB
Driver (PC/SC)

Leitora
Driver (ISO/816)
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Applet Java Active X
Java (JRE)
Navegador

MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional

Driver (USB)
USB
Driver (PC/SC)

Leitora
Driver (ISO/816)
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Applet Java Active X
Java (JRE)
Navegador

MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional
PC/SC

USB

Leitora

Cartao




Applet Java e Active X ]
Java (JRE) ]
Navegador

MS-CAPI / PKCS# | | / MS-CGN
Sistema Operacional
PC/SC
Driver (USB)

'd Y 'd Y 'd Y 'd Y 'd
A /  \C AN WA, Ao S/

a
-

Driver (PC/SC)

&

Driver (ISO7816) ]
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SOCIEDADE v

Programa criado por cariocas simplifica acesso a
certificados digitais

POR CARLOS ALBERTO TEIXEIRA///
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Com a ajuda do telefone celular, o processo de certificacdo bolado pela Timewarp com o lttru parece mais simples que os métodos tradicionais Crédito: AFP Photo -
Ecmﬁ::i'w S
it ELILLIS
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http://oglobo.globo.com/sociedade/tecnologia/programa-criado-por-cariocas-simplifica-acesso-certificados-
digitais-3051035
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http://oglobo.globo.com/sociedade/tecnologia/programa-criado-por-cariocas-simplifica-acesso-certificados-
digitais-305 1035



ARQUIVO CRYPTO ID CERTIFICACAO DIGITAL DESTAQUES LEGISLACAO, RECURSOS E
NORMAS

Hackers invadem Ibama e com certificado digital
liberam venda de madeira

ECM::iiiie
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https://cryptoid.com.br/arquivo-cryptoid/hackers-invadem-ibama-e-com-certificado-digital-liberam-venda-de-
madeira/



Como Comeca!
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Arguitetura Web
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Mobile
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O gue encontramos!

Aplicacao +
Certificacao
Digital
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Signing Time

CAdE Countersignature

.m.
' XAdES \_Jdva
canNn>0ID PA¢47/

PKCS#11 MSCAPI  PC/SC CMS I\ NET
XMLDSig

ve.m
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Software Livre

http://bluecryst.al

Software Livre para assinatura digital
v" Segue padrdes |CP-Brasil

v ADRB 1.0 e 2.1

v Orientado a servico

v" Multi browser, multi OS

v Substitui o CAPICOM

v Integrdvel a qualquer aplicativo web
Vol lava N ERR RS

v" Pode ser usado em aplicativos desktop
v' Oferece ActvieX

v' Applet (PKCS#1 1 e MSCAPI)
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Software Livre

projeto-siga/siga @ Watch v 20 % Star 3 YFork 13
Conselho da Justica Federal, TRF da Segunda
Assinatura Digital Regiao, JFRJ, JFES, TJERJ, TIEPA, TRT 23
Markenson edited this page on 21 Aug 2014 - 1 revis RegléO, UFF |
Pagina que reune informacoes sobre VT )
assinatura digital no siga. &
Home
Intro v’ Producdo de documentos digitais — Processos  joss oo Sundalons (con
. ' ' cker talt
Administrativos ou Expedientes, ! o
. . AP' 6][Hmg][Prod] Utl|lZ«’:}(}aO do
0O SIGA-D! \/Traml-te e aqu|VamentO, nbiente em modo Domain
finalidade | ~ . ~ ressando Base Teste
v Workflow, Gestdo de ldentidade, Gestdo de B,
Conhe(]men-to’ rtificadoras no SIGA 3.x
Deta \/ rache HTTP_ Server_
Altamente aderente ao eArq. nfiguracoes
LEAD R

https://github.com/projeto-siga/siga/wiki/Assinatura-Digital



E o Governo!

PJe supera marca dos 5 milhdes de processos eletrénicos

25/08/2015 - 10n03 N TWEETAR W [ comparmiiAR
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http://www.cnj,jus.br/noticias/cnj/80258-pje-supera-marca-dos-5-milhoes-de-processos-eletronicos



Sigilo
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Adobe 2013

152m

eBay 2014 145m

Heartland 2009 130m

7). Maxx 2007 [ o4m
o 2005 N -
sony PsN 2011 [ 77m
us Military 2009 [N 76m n
Target 2014 [N 7o~ % @
Evernote 2013 _ 50m
Ashley Madison 2015 _ 32m
BUSINESS INSIDER source: Mediarepors @ @G  statista%a
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http://www.businessinsider.com/ashley-madison-hack-names-stolen-vs-other-hacks-20 | 5-8




“Criptografia e

€ unica so/ugaa para

escapar da espionagem’

Edward Snowden
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NER ©5 crimInosos

anNno Welcome! | Sili Road

(@) 2 )= (C ) ) () ([ nio /ramasteent 2utes oriom/index. oh0

- : [ : g
B e i

Silk Road

anonymous marketplace

Shop by category: Step-by-step:
Cannabis(203) 1. Get anonymous
Ecstasy(35) 2. Buy something he
Psychedelics(127) 3. Enjoy it when it a
Opioids(39) ’ " ode. 1
Dhtite() ANECELSD 1/8 oz high 1gpure MOMA 1o po et
Other(197) (blotter) quality cannabls  (white)
Benzos(43) 80.58 82.05 81.28 | f
recent feedback: J |
soller rating feedback

amazing weed. the only reason this is not a 5 is because the package was so tightly double
| flattened, which 1 know is necessary for security but it still decreases quality

| CaliforniaSunrise  50f 5  Fast shipping. Nice packaging. | haven't tried the chocolate yet, but  looks tasty] Smooth ¢

1UP of Canada(97?) 4of5

Ross Ulbricht

Rook ' Sof 5  all good! thanks so much!

ity Sof S  Very friendly. Fast Shipping. Great packaging.

somatik Sof 5 Order arrived quickly and as descrided. Thanks! '

- gamely54 ' S50f5  Noissue at al, 1 offically recommend this seller. Now go forth and purchase from him! Item
mellowyellow Sof 5  Item arrived quickly and as described, good communication. This guy's legit, item
 dirtysouf(100) Sof 5  locks good item
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Obrigado!

Sergio Leal (sergio.leal@rttru.com)

http://bluecryst.al
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